Kanton Zug 162.13

Verordnung
uber die elektronische Uber mittlung im
Verwaltungsverfahren

Vom 1. September 2015 (Stand 1. Januar 2016)

Der Regierungsrat des Kantons Zug,

gestitzt auf die 88 9b Abs. 3, 9d Abs. 3 und 21 Abs. 1a des Gesetzes liber
den Rechtsschutz in Verwatungssachen (Verwaltungsrechtspflegegesetz)
vom 1. April 1976V,

beschliesst:

1. Allgemeine Bestimmungen

§1 Gegenstand

1 Diese Verordnung regelt die Modalitdten des elektronischen Verkehrs zwi-
schen einer Partei und einer Behtrde im Rahmen eines Verfahrens, auf das
das Verwaltungsrechtspflegegesetz? Anwendung findet.

§ 2 Begriffe

! Die Identifikationsldsung des Kantons Zug weist folgende Merkmal e auf:

a) Sie ermdglicht die elektronische Identifikation von Personen und den
Nachweis von Willenserklarungen.

b) Sieerlaubt den Parteien elektronische Eingaben kostenlos zu Ubermit-
teln, in den Fachanwendungen der Behdrden auf eigene Geschéftsfélle
und Daten zuzugreifen und Entscheide der Behtrden abzuholen.

c) Sie besteht aus einem Benutzerkonto (Identitéts- und Berechtigungs-
management), einem ldentifikator (Zugangskennung sowie Einmal-
passwort oder SuisselD), einem Zugriffsservice (Login), einem Mes-
saging-Service (Empfangsbestétigung und Abholeinladung) und einer
anerkannten Zustellplattform.
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2 Als anerkannte Zustellplattform gilt ein elektronischer Postschalter, der
Quittungen Uber den Zeitpunkt einer elektronischen Ubermittlung zustellt
und elektronische Postfacher zur Verfligung stellt.

2. Benutzerkonto

§3 Merkblatt

1 Die kantonale Steuerverwatung informiert die im Kanton Zug steuer-
pflichtigen Personen mit einem postalisch versandten Merkblatt Gber die
Mdglichkeiten zur Eréffnung eines Benutzerkontos.

2 Das Merkblatt kann auch von anderen kantonalen oder gemeindlichen Be-
hérden an Interessierte abgegeben werden und wird auch auf der Website
des Kantons Zug zur Verfiigung gestellt.

§ 4 Antragstellung

11m Kanton Zug steuerpflichtige Personen kénnen ein Benutzerkonto tber
die Anmeldeseite der Identifikationsldsung beantragen. Dazu sind in der Er-
fassungsmaske folgende Angaben einzutragen:

a) eine eindeutige ldentifikationsnummer geméss Vorgaben des Amtes
fur Informatik und Organisation (z.B. Unternehmens-ldentifikations-
nummer, Sozialversicherungsnummer oder Personen-Nummer gemass
Steuererklarung),

b)  bei natirlichen Personen das Geburtsdatum und

¢) be juristischen Personen eine bevollmachtigte Nutzerin bzw. ein be-
vollméachtigter Nutzer.

2 Anschliessend ist das Antragsformular mit dem integrierten Scancode aus-

zudrucken, zu unterzeichnen und an die aufgedruckte Adresse zu retournie-

ren.

3Bei juristischen Personen sind dem Antragsformular Ausweiskopien der

Vollmachtgeber und der bevollméchtigten Nutzerin bzw. des bevollméchtig-

ten Nutzers beizulegen.

§5 Antragstellung mittels qualifizierter elektronischer Signatur

1 Natdrliche Personen kénnen den Antrag auch mittels qualifizierter elektro-
nischer Signatur online einreichen.

2 Natdrlichen Personen, welche im Kanton Zug nicht steuerpflichtig sind,
steht nur diese Art der Antragstellung zur Verflgung.



8§86 Aktivierung des Benutzerkontos

* Nach Scanning und Ablage des Antrags in Papierform werden den Nutze-
rinnen und Nutzern ihre Kundennummer sowie ein Initialpasswort zuge-
stellt. Die Aktivierung des Benutzerkontos hat innert Monatsfrist seit Ver-
sand der Kundennummer und des Initial passworts zu erfolgen.

2Im Falle der Antragsstellung mittels qualifizierter elektronischer Signatur
wird die Kundennummer im Menu persinliche Einstellungen angezeigt.

3 Wahrend dem Aktivierungsvorgang geben die Nutzerinnen und Nutzer
ihre E-Mail-Adresse und ihre Mobiltelefonnummer ein, beantworten Sicher-
heitsfragen, entscheiden Uber die elektronische Eréffnung von Entschei-
den und setzen ein personliches Passwort.

4 Nach erfolgter Uberprifung der Eingaben wird das Benutzerkonto auto-
matisch aktiviert. Bel juristischen Personen kann die bevollméchtigte Nut-
zerin bzw. der bevollméchtigte Nutzer anschliessend weitere Nutzende im
Benutzerkonto erdffnen, mutieren und [6schen.

8§87 Sicherheitsvorkehrungen

1 Die Nutzerinnen und Nutzer sind verpflichtet folgende Sicherheitsvorkeh-

rungen einzuhalten:

a) Die Zugangskennung (Kundennummer, Initialpasswort und personli-
ches Passwort) fir das Benutzerkonto darf keiner Drittperson bekannt-
gegeben oder zuganglich gemacht werden.

b) Bei Verlust oder Diebstahl der Zugangskennung ist umgehend die
Sperrung des Benutzerkontos mittels der auf der Anmeldeseite aufge-
flhrten Telefonnummer zu beantragen oder direkt im eigenen Benut-
zerkonto vorzunehmen. Das Gleiche gilt, wenn begriindeter Verdacht
besteht, dass eine Drittperson Zugang zum Benutzerkonto oder einer
Fachanwendung hat.

¢) Bei Verlust oder Diebstahl des Endgeréts, auf dem das Einmalpass-
wort empfangen oder generiert wird, ist beim Telekom-Provider um-
gehend die Sperrung der SIM-Karte zu beantragen.

2 Das Amt fur Informatik und Organisation kann das Benutzerkonto im Fal -

le eines Missbrauchs, zur Behebung einer Stérung oder zur Abwehr einer

unmittelbaren Gefahr fur die elektronische Infrastruktur oder fur Daten der

Behdrden sperren.
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3 Ein Benutzerkonto, welches drei Jahre nicht genutzt wird, wird nach vor-
géangiger Benachrichtigung der Nutzerin bzw. des Nutzers gel6scht. Die L6-
schung erfolgt automatisch, wenn die Nutzerin bzw. der Nutzer verstorben
oder im Handelsregister gel 6scht worden ist. Die Nutzenden kénnen ihr Be-
nutzerkonto auch selber 16schen.

§ 8 Benutzersupport

1 Bel Problemen mit dem Login, bei Verlust, Diebstahl oder Verdacht auf
unbefugte Nutzung des Benutzerkontos stellt das Amt fur Informatik und
Organisation den Support sicher.

2 Nach erfolgreichem Zugriff auf die Fachanwendungen erfolgt der Support
durch die fur die Anwendung zustandigen Behdrden. Der Support wird min-
destens wahrend den Ublichen Birozeiten gewdhrleistet.

3. ldentifikation

89 Identitatsnachweis

1 Der Identitétsnachweis erfolgt durch Eingabe einer Zugangskennung und
beim Zugriff auf eigene Personendaten zudem durch Eingabe eines mittels
SM S zugestellten Einmal passworts.

2 Das Amt fir Informatik und Organisation kann weitere Verfahren zur Zu-
stellung oder Generierung von Einmal passwortern freischalten.

3 Der | dentitétsnachweis kann auch mittels Suissel D erfolgen.

§ 10 Benutzerregister

1 Das Benutzerregister dient der Verwaltung der elektronischen Identitéts-
nachweise. Es basiert auf einer eindeutigen Kundennummer, welche der In-
haberin bzw. dem Inhaber des jeweiligen Benutzerkontos zugeordnet ist.
Der Betrieb wird durch das Amt fur Informatik und Organisation sicherge-
stellt.

2 |m Benutzerregister werden folgende Angaben gespeichert:

a  Kundennummer;

b)  Anrede sowie amtliche Vornamen und Nachnamen;

¢)  Geburtsdatum bzw. Datum der Unternehmensgriindung;

d) Soziadversicherungs- bzw. Unternehmens-ldentifikationsnummer;
€) Zentrale Personenkoordinationsnummer;

f)  Personen-Nummer gemass Steuererklarung;

g) Wohn-/Sitzadresse;



h)  personliches Passwort;

i)  Sicherheitsfragen;

i) Antworten auf Sicherheitsfragen;

k)  Mohbiltelefonnummer;

)  E-Mail-Adresseg;

m) Zertifikat mit dem Signaturpriifschltissel der Suissel D;

n)  Einverstdndniserklérung zur elektronischen Erdffnung von Entschei-
den;

0) Zustdlplattform fur die elektronische Erdffnung von Entscheiden;

p) gescanntes Antragsformular.

3 Die Kundennummer wird von der |dentifikationsldsung vergeben. Die An-

gaben gemass Bst. k bis 0 sind von den Inhaberinnen und Inhabern der Be-

nutzerkonti aktuell zu halten.

4 Mit Ausnahme der Angaben gemass Bst. e, h und j sind alle Angaben von

den Inhaberinnen und Inhabern der Benutzerkonti einsehbar. Fur die Eroff-

nung von Entscheiden kann die Behorde die Angaben geméss Bst. b, g, |, n

und o einsehen.

§ 11 Herkunft der Angaben im Benutzerregister

1Von dlen im Kanton Zug steuerpflichtigen Personen werden die Angaben
gemass § 10 Abs. 2 Bst. b bis g aus den Registern der Steuerverwaltung be-
zogen und taglich mit diesen abgeglichen.

2Von Personen, die ein Benutzerkonto mittels Suissel D eréffnet haben und
nicht im Kanton Zug steuerpflichtig sind, werden die Angaben gemass
§10 Abs. 2 Bst. b und c von der Suissel D bezogen.

3 Die Angaben geméss § 10 Abs. 2 Bst. h bis p stammen von den Inhaberin-
nen und Inhabern der Benutzerkonti.

§ 12 Protokollierung
1 Protokolliert werden:

a) der Zetpunkt der Aktivierung bzw. einer allfalligen Sperrung des Be-
nutzerkontos,

b) der Zeitpunkt der Anmeldung und Abmeldung;

¢) dieVerbindungsnachweise;

d)  Anderungen an den Angaben gemass § 10 Abs. 2 Bst. h biso.

2 Die protokollierten Daten werden zwei Jahre lang aufbewahrt.
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3 Die Nutzerinnen und Nutzer der Benutzerkonti kénnen die Zeitpunkte, in
denen sie sich an der Identifikationsl 6sung angemeldet oder Anderungen an
ihren personlichen Einstellungen vorgenommen haben, selber einsehen. Bei
Verdacht auf unbefugte Nutzung steht diese Einsichtsméglichkeit auch dem
Benutzersupport offen.

4 Die Strafverfolgungsbehorde kann auf Antrag einer Partei oder einer Be-
horde die Auswertung der Protokolle anordnen. Das Amt fur Informatik und
Organisation kann die Anzahl Zugriffe auf die einzelnen E-Govern-
ment-Dienstleistungen in anonymer Form auswerten.

4. Eingaben an eine Behorde

§ 13 Modalitéten der Eingabe

1 Eingaben, fur die die schriftliche Form gesetzlich vorgeschrieben ist, sind
unter Verwendung eines einmaligen Transaktionscodes oder einer qualifi-
Zierten elektronischen Signatur einzureichen. Der Transaktionscode wird
der einreichenden Person per SMS oder einem anderen vom Amt fur Infor-
matik und Organisation authorisierten Verfahren zugestelIt.

2Diein die Identifikationsldsung integrierte anerkannte ZustelIplattform ist
fur Rechtsmittel verfahren vorbehalten. Das Amt fur Informatik und Organi-
sation bezeichnet die verwendbaren Zustell plattformen.

¢ Die Behorden des Kantons und der Einwohnergemeinden vercffentlichen
auf ihrer Internetseite die fir die Ubermittlung zugelassenen Datenformate
sowie einzelne Typen von Dokumenten, welche auf Papier einzureichen
sind.

§ 14 Fristabl auf
1 Die Frist ist gewahrt, wenn eine anerkannte Zustel I plattform oder die elek-

tronische Identifikationslésung des Kantons Zug den Empfang der Eingabe
vor dem Ablauf der Frist bestétigt hat.

§ 15 Papierausdruck einer el ektronischen Eingabe

1 Druckt eine Behorde eine elektronische Eingabe in Papierform aus, um sie
weiterzuverwenden, so versieht sie den Papierausdruck mit der Bestétigung
«Kopie der elektronischen Eingabe».

2 Die Bestédtigung ist zu datieren, zu unterzeichnen und mit dem Vor- und
Nachnamen der unterzeichnenden Person zu versehen.



5. Er6ffnung von Entscheiden

§ 16 Zustimmungsvoraussetzung

! Die Behorde kann einer Partei einen Entscheid auf elektronischem Weg er-
offnen, sofern die Partel dieser Art der Mitteilung ausdriicklich zugestimmt
hat.

2 Zustimmung und Widerruf kénnen jederzeit Uber die elektronische Identi-
fikationsl6sung des Kantons Zug erfolgen. Flr bereits zur Abholung bereit-
gestellte Entscheide ist ein Widerruf nicht mehr moglich.

8§ 17 Modalitaten

1 Entscheide sind mindestens mit einer fortgeschrittenen elektronischen Si-
gnatur gemass Vorgaben des Bundesrechts zu versehen.

2Die Eroffnung erfolgt Uber die elektronische Identifikationddsung des
Kantons Zug oder eine anerkannte Zustellplattform.

3 Die Eroffnung kann auch mittels einer anderen durch das Amt fur Informa-

tik und Organisation authorisierten Ubermittiungsart erfolgen, wenn diesein

geeigneter Weise erlaubt:

a) dieAdressatin oder den Adressaten eindeutig zu identifizieren;

b) den Zeitpunkt der Zustellung eindeutig festzustellen;

c) den Entscheid bis in den Hoheitsbereich der Empféngerin oder des
Empfangers in vertraulicher Form zu Gbermitteln.

§ 18 Zeitpunkt der Mitteilung

1 Die Behorde stellt den Entscheid in der Fachanwendung oder in einem
eektronischen Postfach auf einer anerkannten Zustellplattform zur Abho-
lung bereit. Liegt der Entscheid zur Abholung bereit, wird unverziiglich eine
elektronische Abholungseinladung an die elektronische Zustelladresse ver-
sandt. Die Abholungseinladung enthalt folgende Angaben:

a) dasDatum desVersands,

b) dielnternetadresse, unter der der Entscheid zur Abholung bereit liegt;
¢) dieAbholfrist;

d) einenHinwelsauf den Zeitpunkt, in dem die Mitteilung wirksam wird.
2 Ab dem Zeitpunkt des Versands der Abholeinladung beginnt eine siebenta-
gige Abholfrist zu laufen. Der Zeitpunkt des Herunterladens durch die
Adressatin oder den Adressaten gilt als Zeitpunkt der Mitteilung. Ein Ent-
scheid der nicht abgeholt wird, gilt spatestens am siebten Tag nach Versand
der Abholeinladung als mitgeteilt.
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3 Die Behorde hat ale Daten geméss Abs. 1 und den Zeitpunkt der Mittei-
lung in der jeweiligen Fachanwendung zu protokollieren; die Gesamtheit
dieser Daten bildet den Mitteilungsnachweis.
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